Conferinta tehnico-stiintifica internationala

”INDUSTRIA APEI — Provociri si perspective: SECURITATE CIBERNETICA“

Asociatia Romana a Apei (ARA) si Ambasada Israelului iTn Romania continud colaborarea si au
organizatin 17 ianuarie 2023 Conferinta on line "INDUSTRIA APEI - Provocari si perspective: SECURITATE
CIBERNETICA“. Conferinta este parte a seriei de conferinte “INDUSTRIA APEI — Provociri si perspective”,
organizate Tn anul 2023 de Asociatia Romana a Apei si subordonate conceptului “INDUSTRIA APEI CA
PROIECT DE TARA”

Raportul Business Internet Security 2022 (https://www.orange.ro/docs/business/pdf/Business-
Internet-Security-Report-5th-edition-2022.pdf), citat in cadrul Conferintei, arata ca , Aproximativ 35%
dintre atacurile cibernetice din Romdnia au fost fdcute prin ransomware (atac cibernetic prin care se
amenintd publicarea datelor personale ale victimei sau blocarea permanentd a accesului la acestea, dacd
nu se plateste o rascumpdrare.... Atacurile au fost nu numai mai dese, ci si mai sofisticate.... Atacurile DDoS
(distributed denial-of-service/blocare a serviciilor informatice) au crescut cu 21% fatd de anul trecut, in
timp ce atacurile ransomware au crescut si ele cu 18%.” Bucurestiul a fost regiunea cea mai afectats,
reprezentand aproape jumatate din tinta tuturor atacurilor, 48%, urmatd de Banat si Moldova. in topul

celor mai vizate orase din ultimele 12 luni capitala este pe primul loc, cu 0 medie de 970.000 de atacuri
prevenite, Timisoara ocupa locul doi, in medie cu 260.000 de atacuri blocate lunar, iar lasi se afla pe locul
trei, cu aproape 170.000 de amenintdri detectate si blocate in fiecare luna
(https://www.noobz.ro/2022/11/11/raportul-orange-business-internet-security-2022/).

Evenimentul a debutat cu alocutiunile sustinute de:
o Excelenta Sa Reuven AZAR, Ambasador al Israelului in Romania
o llie VLAICU, Presedintele Asociatiei Romane a Apei
o Avigail SHTAMLER PAZ, Sef al Misiunii Economice si Comerciale a Israelului Tn Romania
o Raphaéle MOOG, Director Departament Technologii Apa, Israel Export Institute.

Excelenta Sa, Domnul Reuven Azar, Ambasador al Israelului Tn
Romania a precizat ca amenintarile cibernetice in ceea ce priveste rezilienta
si securitatea companiilor de utilitati sunt unele dintre cele mai
semnificative din intreaga lume. Faptul ca sistemele de apa au fost
modernizate astfel Tncat sa poatda fi controlate de la distanta a creat
posibilitati pentru atacatori de a interveni in sistem, motiv pentru care
trebuie luate masuri pentru a asigura protectia acestor sisteme moderne
impotriva atacurilor cibernetice. Datorita faptului ca Israelul a experimentat
astfel de amenintari si incercari de a distruge sistemele de apa, inclusiv Tn
ultimul an, nu doar de a opri fluxul de apa dar si de a preveni introducerea
diferitor substante chimice in sistemul de apa intr-o modalitate care ar fi
putut compromite calitatea apei punand in pericol intreaga populatie, a
dodandit experienta necesara pe care astazi o pot impartasi restului lumii.
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Presedintele Asociatiei Romane a Apei, llie Vlaicu, a indicat
importanta Conferintei subliniind ca, se citeaza ,/n contextul in
care in perioada urmdtoare in Romdnia vor urma investitii
masive In domeniul controlului tehnologiilor prin intermediul
softurilor si al razboiului de la granita Romdniei in care tendinte
de atac cibernetic existd, avdnd si in sistemul de alimentare cu
apd cdteva incercdri in ultima perioadd, este bine sd invatam de
la cei care cunosc cel mai bine acest sistem si apreciem expertiza
si cunoasterea la care colegii din Israel au ajuns si le multumim
pentru acest lucru”.

= AQUATIM

n continuare, cei peste 85 de specialisti, reprezentanti ai operatorilor de servicii de alimentare cu ap3
si de canalizare din Romania si membrii ARA au asistat la prezentarile celor 5 firme invitate din Israel, care
au propus solutii si tehnologii aplicate pentru securitatea cibernetica, dupa cum urmeaza:

e senzori optici cu instrumente de inteligenta artificiala si controlul in timp real a potentialelor
contaminari ale apei potabile din sistemele de distributie prin IIOT (Industrial Internet Of
Things/Internet  industrial al instalatilor si  echipamentelor): Cywat Technologies
(https://www.cywat-tech.com/)

e cresterea rezilientei cibernetice prin conectarea in deplina siguranta a mediilor fizice si cibernetice
pentru sustinerea vietii umane: Claroty (https://claroty.com/)

e securitate pragmatica si preventiva pentru sistemele de control industrial: EasySec Solutions LTD -
(www.easysecsolutions.com)

e platforma de inteligentad artificiala pentru predictia defectiunilor de tehnologie operationald cu
ajutorul securitatii cibernetice — primaidentitate biometrica din lume pentru echipamente industriale:
IXDen (https://ixden.com/)

e redefinirea securitatii cibernetice pentru tehnologia operationald: WaterFall (https://waterfall-

security.com/).

Reliefand o bogata experientad in domeniu, prezentarile oferite de firmele israeliene au fost apreciate
de catre participanti, evenimentul reprezentand un real succes.

Pentru deschiderea generoasa si eforturile depuse in organizare, Asociatia Romana a Apei adreseaza
calduroase multumiri Excelentei Sale, Domnului Reuven AZAR, Ambasador al Israelului in Romania,
precum si echipei Ambasadei.
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De asemenea, dorim sa multumim reprezentatilor firmelor din Israel care au sustinut prezentarile si
reprezentatilor membrilor Asociatiei Romane a Apei prezenti la Conferinta.

Dr. ing. Ilie VLAICU
Presedintele Asociatiei Romane a Apei

Director General AQUATIM S.A.

”n

Asociatia Romana a Apei (A.R.A.) este o organizatie profesionala care reuneste:

% cei 43 operatorii regionali de servicii de alimentare cu apa si de canalizare din Romania, cei 2
operatori municipali mari din Bucuresti si Ploiesti si trei operatori locali de dimensiune medie/mica,
membrii sdi avand o cota de peste 90% din piata serviciilor de alimentare cu apa si de canalizare din
Romania;

4 peste 90 de persoane juridice juridice, in principal producitori si importatori de materiale si
echipamente si, respectiv, constructori din sectorul apei;

4 peste 125 de persoane fizice, cu preocupéri specifice sectorului de alimentare cu ap4 si de
canalizare, dintre care peste 30 apartin sau au legatura cu mediul universitar / academic / cercetare.



