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Solutiile implementate

r;-l Continuous Threat
L., Detection (CTD)

Solutie de tip “on-premise”
destinata protectiei cibernetice a
sistemelor de control industrial,
care monitorizeaza si expune in
mod nativ un inventar complet al
dispozitivelor clientului, genereaza
harta riscului pentru fiecare locatie
industriala si alerteaza in timp real

asupra amenintarilor
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xDome
@ Secure Access
Solutie de acces securizat de la
distanta, destinata in mod specific
retelelor de control industrial si
optimizata pentru a reduce
complexitatea conectarii, nivelul de
risc si a permite un mod de control

si audit foarte granular. Integrata
nativ cu CTD




Arhitectura Claroty CTD

Componentele platformei CTD:

e CTD Server: Localizat de obicei
in reteaua IT a organizatiei, in
general in DMZ, elementul
central al solutiei

e CTD Sensors: Dispusi in diferite

locatii, la nivele inferioare Purdue,

pentru a colecta copia traficului
relevant din retelele industriale
monitorizate - proceseaza partial
si transmit catre CTD Server
informatiile ce se expunin
interfata grafica a acestuia
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Integrarea cu solutia de acces securizat - SRA (xDome Secure Access)

xDome Secure Access functioneaza
prin segmentarea accesului
utilizatorilor in mai multe stadii,
aplicand principiile de tip ZeroTrust
la politicile de acces

e xDome Access Manager - fostul
SRA SAC: localizat de asemenea
in DMZ, Access Manager
furnizeaza o interfata unica de
configurare si de “portal” de
conectare a utilizatorilor externi

e xDome Local Access Point -
fostul SRA Site: dispuse in
reteaua operationald, sunt
elementele prin care se
realizeaza efectiv conexiunea
catre dispozitivele interne
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Componentele solutiei - detalii

CTD

Implementare integrala in mediu virtual
(VMware) - toate componentele

%

1 buc. CTD Server la sediul central - Targu-

o= Mures
x—
m 4 buc. CTD Senzori:

a0 « Sediul central - HQ SCADA

oo « Statie tratare apa potabila Tg-M
+ Statie de epurare Cristesti -Tg-M

E 1 + Statie tratare apa potabila si statie de
C [ epurare Reghin
o 0
-n- Integrare operationala cu SIEM/SOC24 si
Oeo0 solutia de acces la distanta

Scalabilitate pentru zeci de locatii aditionale,
cu suport pentru mii de dispozitive

SRA (xDome Secure Access)

Implementare integrala in mediu virtual
(VMware) - toate componentele

1 buc. SRA SAC (xDome Access Manager) la
sediul central - Targu-Mures

5 buc. SRA Site (xDome Access Points):
» Sediul central - cladire principala
» Sediul central -HQ SCADA
+ Statie tratare apa potabila Tg-M
+ Statie de epurare Cristesti -Tg-M
+ Statie tratare apa potabila si statie de
epurare Reghin

Integrare nativa cu solutia CTD

Scalabilitate acces pana la 30 de locatii la
distanta



Exemple beneficii concrete
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CTD

Sistemul CTD impreuna cu SIEM a
detectat pornirea unei aplicatii tip RDP pe
un server SCADA.

A fost alertat prin SOC24 echipa
CSIRT/0OT AQUASERV fiind o
activitate nepermisa

Serverul este izolat de restul retelei.

La fata locului s-a constatat urmatoarele:

* Contul de Guest nu a fost dezactivat si
nici parolat

* Unsoft tip RDP (cu multiple

vulnerabilitati) care era folosit de

dezvoltatorul sistemului SCADA nu a fost

dezinstalat si s-a activat automat cu

pornirea utilizatorului Guest

S-au luat masurile necesare pentru

securizarea accesului la servere.

SRA (xDome Secure Access)

Unul dintre Antreprenori are suspiciunea ca
subantreprenorul raporteaza/factureaza
mult mai multe ore lucrate cat este de fapt
in realitate.

Cu solutia Claroty SRA s-a constatat ca
subantreprenorul era logat pe sistemele
SCADA ore intregi conform raportarii/
facturii

Verificand inregistrarile video a sesiunii
(captura ecran) s-a constatat ca lucrul
efectiv era max. 20 min./sesiune (2-3 ore).
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